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Sammanfattning

Sakerhet och férsvar mot angrepp behover knappast betonas,
eller lyftas hogre an det redan lyfts i svenska foretag.

Sakerhet och forsvar for en CISO haller dock pa att bli nagot
betydligt storre. Program for IT-sakerhet kommer att bli en
del av foretagens program for fortroende och riskhantering.
Sakerhet och fértroende blir en del av affarsverksamheten
dar IT ingar.

Samhallets och foretagens digitalisering gor att varumarke

till allt storre del handlar om digitalt fortroende. Om affaren
blir digital, skapas ocksa fortroendet via digitala media

- mekanismer som har samma ingredienser som traditionella
relationsfortroenden, men som ocksa har nya ingredienser.

| denna Infobrief ser vi pa vagen fran IT-sakerhet till program
for digitalt fortroende, nagot som de flesta foretag behover
forhalla sig till. Vagen kommer att ga via en arkitektur med
Zero Trust, men slutar inte dar.
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| detta Infobrief avhandlar vi

Digitalt

fortroende

Zero Trust

Det digitala

samhallet

Foretagen i Sverige har redan insett att ett program for
varumarke och fortroende ar stérre an enbart IT-sakerhet.
Digitalt fortroende omfattar saval den egna organisationen,
kunder, partners, lagstiftare och anstallda.

En arkitektur for Zero Trust ar en nédvandig utgangspunkt,

men byggs successivt eftersom den ser olika ut for olika foretag.

19% av foretagen anser fortfarande att IT-sakerhet kan laggas
till i efterhand i produkter och processer.

Offentlig sektor ar en av de stdrsta investorerna i IT-sakerhet
och skydd. Férutom skyddet av offentlig data har offentlig s
ektor en avgdrande roll i att starka det digitala fértroendet hos
medborgarna.
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Hoten okar - sakerhet och skydd har blivit en av
de hogst prioriterade fragorna

1 60/ av Europeiska foretag 340/ av dem som haft Attackerna

0 har betalat mer an 0 Ransomware-attacker anvander genvagar
$50.000 de senaste 12 manaderna hade allvarliga storningar i
| Ransomware-attacker. verksamheten i mer an en vecka. 30% genom phishing,

15 genom stulna identiteter,

14% genom underleverantorer och
[ N 7% genom medvetet fientliga insiders.
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Sambandet ar starkt mellan fortroende och framgang

Fortroende ar en grundlaggande tillgang i ett samhalle, och sambandet ar starkt mellan fortroende i ett land och BNP per capita,
mellan fortroende och upplevd livskvalitet, och mellan fértroende och férvantad livslangd.

Fortroende

70 N . Sverige ar ett av de lander som har de hogsta

Sweden O DERTErS fortroendekapital for samhalle, rattsvasende och

60 “ Netherlands polis i Europa.

Finland + et

Pa samma satt som det finns en koppling melllan
fortroende och BNP per capita finns det ett samband
mellan fortroende och upplevd livskvalitet och mellan
fortroende och forvantat livslangd. Enligt OECD (Yann,
@ -, Algan m fl) bygger ett samhalles valstand (ytterst BNP

. taly ( )~ per capita) pa fortroende for institutioner, saval for
Lithuania UK () Belgium rattsvasende som for myndigheter.

Bulgaria g Czechia

Russia @ .‘/b @& :sonia ‘ ) Freince
20 Croatia & w AURER
a'w Poland ‘= Greece

-w
Latvia

50

40 Spain

Ireland

Man nagmner rakneexemplet att Afrika i medeltal skulle
haft 546% hogre BNP per capita ar 2000 om man haft
samma fortroendeniva som Sverige, eller, for att ta ett

10
ndrmare exempel, 17% hogre i Italien.

BNP per capita

10000 20000 30000

Kélla: Cambridge Journal of Economics
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Digitaliseringen innebar att sattet att bygga varumarke
och fortroende flyttas

Digital transformation har, oavsett om det beror kundsidan eller interna Lonsamheten i digitaliseringen ar val kand:
processer, en stark och palitlig paverkan pa nyckeltalen. Digitaliseringen 1 60/ arligen forvantas investeringarna i digital transformation
forandrar affarstransaktioner och i grunden kommunikation mellan foretag 0 vaxa
och kund, och mellan samhalle och medborgare. Vi har en hybridmodelli
[

| sattet att skapa fortroende, men gar alltmer mot att fortroende skapas
och uppratthalls digitalt.

Investeringarna i IT-sakerhet vaxer i motsvarande grad:

Organisationer som varit effektiva i sin digitala transformation hade,

i genomsnitt, férrbattrade nyckeltal 1 0% forvantas sakerhetstjanster och Managed Security vaxa

| Sverige fram till 2025.

Intakterna okade med _

Lonsamheten okade med

Kundtillfredsstallelse (CSAT) 6kade med

Anstalldas produktivitet 6kade med Mognadsgrad och medvetandet har vaxt mycket under de senaste

L aren, men fortfarande anser:
Riskmitigering 0kade med

Operationell effektivitet forbattrades med 1 9% av foretagen att IT-sakerhet ar nagot som man lagger

till i slutdnden av ett projekt, eller nagot som 6verhuvud
taget inte ar en del av projekten.

Kostnadsbesparingar 6kade med

Innovationsgraden 6kad med

5% 10% 15% 20% 25% 30% _
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Ett heltdckande program for digitalt fortroende gar bortom

den rena IT-sakerheten

(1) - Anstallda ska ges
82 /0 av.foretag och transparens kring data-
organisationer anser att integritet, Overvakning
digitalt fértroende ar och sakerhet. Fragan om

. overvakning maste i varje
fundamental for att kunna enskilt fall balanseras mot

gora affarer... behovet av fértroende.

..men bara 38%

har ett program som gér Partners och leverantorer

o maste ges ratt niva i sakerhets-
bortom ren [T-sakerhet arbete och dataintegritet, men

aven kunna ge transparens
tillbaka. Samtliga kontaktytor
(APler, informationsutbyte)
behover vara en del.

=IDC

Organisationen ska ha ramverken i
processer, ledarskap och infrastruktur

for att na ratt sakerhetsniva.

/222\

Digitalt
fortroende /

=Y

Kunderna ska ges ratt transparens
for sakerhetsnivaer och -atgarder.
Data ska hanteras med ratt integritet
och transparens.

Regulatoriska myndigheter ska ges

ratt forutsattningar och ratt input for att
kunna fatta beslut. Féretagen behdver ha
kontinuerlig kommunikation for att vara
val informerade om krav, uppfylinad och
deras paverkan pa fortroendet hos 6vriga
intressenter.
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Att bygga digitalt fortroende griper in i hela verksamheten

Verksamhetsnytta

Nyttan for verksamheten
- i kundfortroende, partnerhantering,
varumarke, organisatorisk effektivitet,
och sakerhet i verksamhetens
produkter och tjanster - bygger pa en
medvetenhet om alla led, och pa en
kontinuerlig bevakning.

=IDC

Resultat och KPler

En forandring av en verksamhets
kultur mot att fokusera pa fortroende
kraver nya mdtvarden och KPler;
matvarden som kontinuerligt byggs
upp och forandras allt eftersom
kulturen forandras.

Processelement

Aven om mer an 64% av
organisationer i Europa har ett
program for digitalt fortroende, ligger
mdtvdrden, KPler och kultur kvar pa
ett fokus kring IT, snarare an process,
resultat och verksamhetsnytta.

Teknisk bas

Den tekniska basen utgor just det
— den bas i IT-sakerhet som processer,
produkter och tjanster ut mot kund
och medborgare bygger pa, men ett
program for digitalt fortroende ska
omfatta samtliga fyra delar.
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En arkitektur for Zero Trust ar grundlaggande

Zero Trust bygger pa en modell med olika sakerhetsnivaer, och undvikande av begreppen “innanfor” och “utanfor”,

Istallet for att anta att anvandare inom ett systemskal ar fria att rora sig, finns granulara system av kryptering och separation
av olika lager av tech-stacken, och separation av natverken.

KONTOR PARTNER

3

b 3

| Accesskontroll || Kryptering

=IDC

Zero Trust innefattar samtliga komponenter i organisationen
- servrar, molnmiljoer, datacenters, natverk, kontor, hemma-
kontor, mobila enheter, samt partners och kunder.

En traditionell modell bygger pa att allt som ar inom ett

skal gar att lita pa. Skalet runt varje system ar barridaren och
skyddet for attacker. Nackdelen ar dels att om val attacken
natt innanfor skalet sa kan den sprida sig, dels att antalet nya
enheter och kontaktytor for varje system 6kar, och ibland
(som i fallet med pandemin) okontrollerat.
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Ingredienserna och stegen i Zero Trust beror

pa utgangspunkt och verksamhet

=IDC

En del ar att etablera flera granser dar kommunikation mellan molntjanster
och datacenters krypteras, och autenticering upprattas mellan kluster av system.

Malet ar en kombination av granular accesskontroll, kryptering och identitetskontroll.

Nasta steg ar att infora mikrosegmentering inom de kluster du identifierat, dar
dynamiska accesskontrollregler infors for servrar och containrar ocksa pa natniva.

De anvandare som arbetar mobilt, eller fran olika typer av kontor ska sedan anslutas
med kryptering och flerfaktorsautenticering.

Identity Aware Proxies (IAPs) hanterar regelbaserad atkomst fran enheter och
anvandare. Software-Defined Perimeter (SDPs) hanterar autenticeringen for krypterad
kommunikation for applikationer innanfor och utanfor foretagsgransen.

f KONTOR \

[T

| ] Autenticering / Accesskontroll

Kryptering

f" SAAS “\

B o Oo Oo  Oo

fe3 fe) 3 o3

Sha T o ngy s

PEVY VEWv o7

==
v R - T
DATACENTER

==

NE
='-'-E|||E%TEL|_!E—%EI|IE---== =—

J
HEM LAN =|., MOBIL
OF OF LC® (=
2 2 2 2 2
\_ J
4 N
' MOLNTJANSTER
‘ —1s -
l - ;f T T/
KONTOR '
DATACENTER
= |
[ ||
HEM LAN MOBIL

\_ )

PARTNER

- S
«fF ABR = 'AAS) aER aBe O fﬁ

PARTNER

©IDC | 9



Vagen till Zero Trust ar iterativ, och ar olika beroende

pa forutsattningar

Eftersom planen for inforande ar beroende pa verksamhet, system och utgangs-
NIST Zero Trust Architecture punkt, behdver vagen till en Zero Trust-arkitektur ga via proof-of-concept 6ver

pilotprojekt och utvardering. Malbilden kan goras klar, men vagen dit bor vara

iterativ. Nar du val valt angreppssatt behover du utvardera din organisations

System/User User Process : formagor och kunskaper for att se vilken kapacitet som finns internt, och vilken
Inventory Inventory Review .. . . .. . . .
som behover kdpas in, t ex for MFA - multi-factor autotenticering.
v
Se till att kostnaden for sakerhet och infogande i din Zero Trust-arkitektur ar en
i el del av upphandlingsunderlaget for nya system, snarare an att infoga dem i ett
Assessment Development
senare skede.
v
§ Planering foljer en enkel modell for iterativ utveckling - Utvardera dina
Strategy Approach = forutsattningar, Jamfor med malarkitektur, Valj ut pilotprojekt baserat pa
?;:_ ekonomiskt utfall och begransningar, Utvardera pa nytt.
v
Implementation Deployment
v Utvardera Valj Utvardera
systemen pilotprojekt & Valj ut
Operations Monitoring Metrics S

Kalla: NIST, https://csrc.nist.gov/publications/detail/sp/800-207/final

:IDC ©IDC | 10



Zero Trust-arkitektur - Rekommendationer

Utvdrdera och bygg malbilden for din Zero Trust-arkitektur. Alla foretag har olika
forutsattningar och systempark. Kontroll éver férutsattningarna, saval systemmassigt

som kompetensmassigt, ar grunden. Prioriteringsbalansering fér MFA

Hitta nasta steg. FOoretag med stora resurser on-premise, bor borja med
mikrosegmentering server-to-server. Foretag dominerade av molntjanster bor borja

med ldentity-Aware Proxies (IAP) eller Software Defined Perimeter (SDP). Pubblic-fasing
wep services

Virtual
private network

Se over skalbarheten i infrastrukturen. Natverket kan inte ses som en enhetlig
Trusted Zone. De enheter som finns pa natverket kan vara agda och konfigurerade
av tredje part. Ingen resurs ska betraktas som saker.

Workstation
log-ins

Internal

Utvardera, mat och prioritiera utifran kostnad och maluppfyllelse for din Zero
web services

Trust-arkitektur. Nar du implementerar multi-faktor-autenticering (MFA) bor du till
exempel vaga komplexitet mot risk.

Risk of compromise

Router

console access

Bygg trovardiga matvarden. En Zero Trust-arkikektur kostar - nyttan maste kunna
matas, inte minst for att kunna utvardera och prioritera dina pilotprojekt och proof- Difficulty of deployment
of-concepts.

\/
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Bortom Zero Trust - Detect, Respond, Recover

Protect
Att implementera forsta
linjens forsvar mot attacker,
baserad pa Zero Trust.

Identify
Att identifiera kritiska

enheter och processer.

Att skota riskhantering
och beredskap.

=IDC

Detect
Att implementera
Security Analytics och
automatisk detektion.

Respond
Att utveckla
processer for nar
skadan ar skedd.

Recover
Att kunna koordinera
samtliga aktiviteter
iInom Recovery.

Ett ramverk fér en uthallig IT-sdkerhet inkluderar dven
processerna runtom arkitekturen.

5 komponenter ingar - Identify, Protect, Detect, Respond, Recover.

Ransomware har blivit en framgangsrik affar - 1/3-del av fore-
tagen har haft en attack som gett nertider pa mer an en vecka.
Processerna for “nar det hander” ar lika viktiga som skyddet.

XDR och MDR har blivit accepterade - 70% av foretagen anvander
eller planerar implementation inom de narmaste 12 manaderna.
Se till likheterna mellan XDR och MDR, valet bor falla pa det som
passar kunskapsnivan och férmagan i den egna organisationen.

Recovery gar bortom ren “IT Recovery” och omfattar saval

Identifiering av (for verksamheten) kritiska applikationer
Isolering av enheter - logiskt och fysiskt

Sakrad, fysiskt isolerad backup (Immutability)

Sakrad, separerad recovery-enhet




Utmaningarna inom digitalt fortroende ar fortfarande

fokuserade kring IT

IDC Security Survey:
Vilka prioriteringar har din organisation i sitt program for Digital Trust?

Increasingly sophisticated cybersecurity attacks
Increasing and complex regulatory requirements
Fragmented IT and security infrastructure

Lack of buy-in and cooperation from other business inits
Extended vendor/partner ecosystem

Lack of advanced tech such as automation

Lack of skilled staff

Lack of visibility into applications and data assets
Potential insider threats

Quantifying the benefits and returns of $ {red.Trust}Trust
Infrastructure silos

Lack of training

Inadequately defined roles and responsibilities

Lack of adequate budget

Legacy IT architecture

Lack of buy-in and support by senior management

Lack of governance practices

Kalla: IDC, 2021
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0%

Kunskapen om ett utokat ansvar for sakerhet och
fortroende ar stor i foretag och organisationer,
men i utvarderingar dominerar IT-sakerhet:

Allt fler, storre och mer
sofistikierade cyberattacker

|

|

|

|

| = Alltmer komplicerat och
| mangfacetterat regelverk
|

|

|

|

|

Fragmentering i IT och
Sakerhetsarkitektur

10% 20% 30%

©IDC | 13



Steget fran ren IT-sdkerhet till ett program for digitalt fortroende

omfattar hela organisationen

En strategi for digitalt
fortroende behover

engagera och ta hansyn
till samtliga intressenter ,@. (@.

Orgamsatlonen

.- ‘1‘1‘
Anstallda Digitalt Kunder

fortroende /

Regulatoriska
Partners organisationer

=IDC

For-
: troende

Privacy

Strategisk
Etik och
Socialt ansvarstagande

Compliance

Nodvandig

T-sakerhet

Grundlaggande

Ett program for digitalt fortroende har som grund Riskhantering, Compliance
och en Zero Trust-arkitektur. Darutover kommer Dataintegritet, Etik och
Ansvarstagande att behova vagas, saval i den egna organisationen som hos kunder
och ekosystem. Fortroende ar nagot som byggs langsamt, men som snabbt kan
erodera, och maste darfor byggas langsiktigt och hallbart.
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Digitalt fortroende bygger ocksa pa digital kompetens

=IDC

1 3% av invanarna i Sverige aldern 15-75 har

ingen eller begransad digital formaga.
Darutdver har 18% en lagre kunskapsniva, vilket
totalt utgdr 31% med nagon form av begransningar
| hur de kan ta till sig av digital konsumtion. De
konsumenter som ska agera i ett digital relation till
foretag har darmed till stora delar begransningar
| forutsattningar att bygga digitalt fortroende och i
digital konsumtion.

630/ av foretagen sager sig ha svart att
0 rekrytera personal med tillracklig
digital kompetens. Det paverkar ocksa tillvaxt,
innovation och lonsamhet redan idag.

IDC Resilience Survey:

Pa vilket satt har en brist pa kunskap eller kompetenser
i ditt foretag paverkat:

..impede profit growth

..delay our DX journey
..impede innovation

..impede employee productivity
..impede business resilience
..impede our revenue growth
..impede operational efficiency
..impede customer satisfaction
..increase business risk
..impede customer retention
..impede employee retention

.lengthen time to market

.impede new revenue streams

40% 45% 50% 55%

B Agree/Strongly Agree Kalla: IDC, 2021
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Sakerhet ar den kunskap som efterfragas mest

IDC Global Skills Survey:

Vilka IT-kunskaper/férmagor har du stérst behov av under nasta 12 manader? Nar det galler att skapa fértroende
och uthallighet ar efterfragan pa

kunskap inom sakerhet och skydd
den mest efterfragade och dar
foretagen har storst behov av intern
utbildning. IT-sakerhet ar ocksa det
kunskapsomrade som snabbast
haller pa att “demokratiseras”

- kunskapen behovs inte bara av
IT-professionella, utan dverallt i
verksamheten.

Cybersecurity

IT Operations

Digital Innovation

Data Analytics

Artificial Intelligence
Technical Support
Software Development
Process Automation

User Experience (UX . . . . 8 o
P (UX) Organ/sat/oner/Sver/ge star darfor

Percent

Enterprise Architecture of Respondents inte bara infér en teknisk utmaning,
Enterprise Applications utan ocksa infér en utmaning i att
0% 5% 10% 15% 20% 25% 30% 35% bygga kunskap.

Kalla: IDC, 2021
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Digital kunskap behover byggas i alla led

Bristen pa digital kompetens hotar alla led i vardekedjan,
och hotar ocksa den tilltron till digitaliseringen i féretag och samhalle.

| de flesta foretag finns det eftersatta grupper
med lagre digital kompetens. | manga foretag ar
de “kontorslésa” (deskless workers) grupper som
kommit sent in i den digitala transformationen.

Anstallda
Organisationen

Flera led
o o ek : ~ | ekosystemet stalls krav pa IT-sakerhet och
Anstallda Dlglta It Kunder ,_I ketdjatr; IT-infrastruktur, mer sallan pa IT-kompetens.
dl" Utsatta

fortroende

Ditt digitala fortroende bygger pa dina kunders
mottagande och kunnande, saval féretag som
konsumenter.

Regulatoriska
Partners organisationer
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Rekommendationer

Bygg fortroendet i alla led - kunder, partners, anstallda, Ta fram en arkitektur for Zero Trust.
processer, organisation. Definiera malbilden, men bygg arkitekturen stegvis.

Utveckla matvarden / KPler.

Med SDP och IAP kommer nya mojligheter att mata. KPler kan innehalla

* Riskreduktion per enhetskostnad - f6r att beskriva ROI for varje sakerhetsrelaterat project
* Projekteffektivitet - for att mata kompetensen och utfallet i projektutférandet.
* Flexibilitet och hallbarhet - kvalitet och antal kontroller per anslutning/session for att mata hur stabil och flexibel arkitekturen ar.

Se over den digitala kompetensen,
saval hos din kundbas som i ditt ekosystem.

IT-sakerhet och fortroende kan byggas in i organisation
och processer.

9 Bygg ut kompetensen internt - se dver hur kunskap om
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Partnerskap med fokus pa sikerhet

Fortroendet for teknik som motverkar cyberattacker och dataintrang dr enligt undersékningar hogt, speciellt hos verksamhetschefer och ledning - men hur skyddad dr
egentligen verksamheten? Ndr organiserad cyberbrottslighet kommit att bli en etablerad mangmiljardindustri behéver atgérder implementeras for att aldrig lita pa nagot
innan det kan bevisas vara sdkert. Inte heller gar det att lita pa nagon som forsoker fa tillgang till data och applikationer innan access kan garanteras vara korrekt och
verifierad. Cyberattackerna vaxer i antal och blir mer avancerade varfér det krévs sakerhetsrutiner och avancerade system som klarar av att detektera och ngotverka hoten.
Det krdvs ocksa att foretag och organisationer kontinuerligt gor riskanalyser och anpassar sig efter de nya sdkerhetshot som uppstar da de standigt antar ny form och lurar
bakom varje horn.

——

Da sdkerheten genomsyrar alla andra stora tekniktrender behéver den ocksa alltid tas i beaktning oavsett projekt, uppdrag eller investering en organisation star infor. .
Intel och HPE arbetar tillsammans for att forebygga hoten genom att standigt verka for att tekniken som leder cybersakerhetsutvecklingen ska finnas tillganglig. Vi"‘jobbar
innovativt for att leverera en teknik med en integrerad sakerhetskedja (chain of trust) genom hela processen fran design, tillverkning och logistik till /mp/ementat/on och
anvdndning. Med en avancerad infrastruktur baserad pd Zero Trust dér sdkerheten finns inbyggd énda nedifrdn hdrdvarans iLO-chip, kan \f_.paﬂ’nda utveck//nggn och
leverera en plattform som maojliggdr upptackt och férhindrande av nya sakerhetshot. HPE:s Project Aurora etablerar sakerhetsmatningar av varje entitet dar en chain ¢
trust skapas genom att varje underliggande lager verifierar nésta lager nedifrén hardware root of trust och upp genom hela plattformen. Vért mdl ér att driva hérdvary-

och mjukvaruinnovationer framat och utgéra en vital del av ekosystemet. Med var gemensamma teknologi kan vi leverera sdkra digitaliseringsplattformar som skydda |
data och bidrar till 6kad trygghet for foretag och org@nisationer.
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